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Что означает блокчейн?

Blockchain = block chain. Буквальный перевод – «цепь блоков».

Блокчейн – это подход, целью которого является передача данных в 
зашифрованном виде. При этом  

• Данные передаются открыто по заданному алгоритму (то есть любой может при желании 
проследить путь данных)

• В каждом блоке хранится информация обо всех предыдущих блоках.

• Данные группируются в блоки. Данные, передаваемые в системе в течение короткого промежутка 
времени, попадают в один блок.



Кодирование данных

Вопрос 1. Сколько существует паролей, состоящих из двух символов, каждый из которых 
может быть либо буквой английского алфавита (a-z), либо цифрой (от 0 до 9)?



Кодирование данных

Решение:

пароль = ( ଵ ଶ)

26 + 10 ⋅ 26 + 10 = 36ଶ = 1296

Вопрос (*). Сколько существует паролей, состоящих из  1 буквы английского алфавита (a-z)
и 1 цифры (от 0 до 9)?

Вопрос 1. Сколько существует паролей, состоящих из двух символов, каждый из которых 
может быть либо буквой английского алфавита (a-z), либо цифрой (от 0 до 9)?



Кодирование данных

Вопрос 2. Сколько существует паролей, состоящих из 5-ти символов, каждый из которых 
может быть либо буквой английского алфавита (a-z), либо цифрой (от 0 до 9)?



Кодирование данных

Решение:

пароль = ( ଵ ଶ ଷ ସ ହ)

36

Вопрос 2. Сколько существует паролей, состоящих из 5-ти символов, каждый из которых 
может быть либо буквой английского алфавита (a-z), либо цифрой (от 0 до 9)?

возможные пароли 0baf5, 1b2rc, gh244, akcse, 12345

36 36 36 36 = 36ହ = 60 466 176



Кодирование данных алгоритмом SHA256

SHA (Secure Hash Algorithm) – алгоритм, позволяющий кодировать любую входную информацию 
различной длины в последовательность из 64 символов, каждый из которых является либо буквой, 
либо цифрой.

Данные:

Код 
(hash)

1

6b86b273ff34fce19d6b804eff5a3f5747ada4eaa22f1d49c01e52ddb7875b4b



Хэширование (Hashing)

– алгоритм, преобразующий информационный массив произвольной длины в битовую строку 
фиксированной длины.

хэш-функция (hash function)

1 Стойкость к коллизиям: для заданного невозможно подобрать другое сообщение такое, что
ᇱ

2 Для заданного значения невозможно подобрать информационный массив такой, что 

3 Лавинный эффект: даже при небольшом изменении входного набора данных значение хэш-
функции изменяется существенно.



Пример хэш-функции

Rabin function: возьмем число  где  – простые числа

1. Представить входные данные числом .

2. Возвести число в квадрат ଶ

3. Хэш ଶ



Пример хэш-функции

Rabin function: возьмем число  где 

1. Представить входные данные числом .

2. Возвести число в квадрат ଶ

ଶ

3. Хэш ଶ

Найдем хэш для слова «сон»: 



Кодирование данных алгоритмом SHA256

SHA (Secure Hash Algorithm) – алгоритм, позволяющий кодировать любую входную информацию 
различной длины в последовательность из 64 символов, каждый из которых является либо буквой, 
либо цифрой.

Данные:

Код 
(hash)

Привет

dd679c0b9fd408a04148aa7d30c9df393f67b7227f65693fffe0ed6d0f0ade59



Кодирование данных алгоритмом SHA256

SHA (Secure Hash Algorithm) – алгоритм, позволяющий кодировать любую входную информацию 
различной длины в последовательность из 64 символов, каждый из которых является либо буквой, 
либо цифрой.

подробнее: https://habr.com/ru/company/selectel/blog/530262/

Данные:

Код 
(hash)

У лукоморья дуб зелёный;
Златая цепь на дубе том:
И днём и ночью кот учёный
Всё ходит по цепи кругом;
Идёт направо — песнь заводит,
Налево — сказку говорит.

a146c4ab5fb48df5aec0925e6c8d1d0e3f55866c603082f432378483f4c536f7



Понятие блока

Блок – содержит информацию в закодированном виде, а также дополнительный функционал для

Данные:

Код 
(hash)

0000f727854b50bb95c054b39c1fe5c92e5ebcfa4bcb5dc279f56aa96a365e5a

• Связи с другими блоками (номер)
• Проверки того, что информация вносилась легально, 

и не было несанкционированных изменений (валидация)

Nonce: 72608

Номер: 1

нули на конце 
означают, что 
блок корректный



Понятие блока

Данные:

Код 
(hash)

Привет

764523c0d95adeec8e7f7eb0dd720c882506732e4ffa7a43a8c3767b5f1f1a5e

Nonce: 72608

Номер: 1

Данный блок 
не валидирован

При изменении любой информации в блоке он перестает быть корректным и должен быть 
заново валидирован



Валидация блока

Данные:

Код 
(hash)

Привет

764523c0d95adeec8e7f7eb0dd720c882506732e4ffa7a43a8c3767b5f1f1a5e

Nonce: 72608

Номер: 1

Данный блок 
не валидирован

Mine

При изменении любой информации в блоке он перестает быть корректным и должен быть 
заново валидирован

Nonce = number only used once – число, которое дает корректный код блока (начало 0000)



Валидация блока

При изменении любой информации в блоке он перестает быть корректным и должен быть 
заново валидирован

Данные:

Код 
(hash)

Привет

0000b6efd6fb151b53179df2a11def9f92e744c34d19b6d83202e978fb373a51

Nonce: 105553

Номер: 1

Nonce = number only used once – число, которое дает корректный код блока (начало 0000)

MineMine

1

Процесс угадывания Nonce называется майнингом. Чем больше нулей нужно угадать, тем выше сложность 

2



Блокчейн

Блокчейн – последовательность блоков, каждый из которых содержит код предыдущего.

Данные:

Код 
предыдущего:

У лукоморья

000000000000000000000000000000
000000000000000000000000000000

Nonce: 72608

Номер: 1

Код текущего: 0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Данные:

Код 
предыдущего:

дуб зеленый 

0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Nonce: 69674

Номер: 2

Код текущего: 00005d5c27fc842eefbaa60064461cb9a
4860cec7ae43181083b09662be714f2

Данные:

Код 
предыдущего:

златая цепь

00005d5c27fc842eefbaa60064461cb9a
4860cec7ae43181083b09662be714f2

Nonce: 19495

Номер: 3

Код текущего: 00003d89c03848aca1f57af20210309fd
a3bc42e704ede975661c75410c63b90



Блокчейн валидация

При изменении одного блока все последующие за ним также должны быть валидированы

Данные:

Код 
предыдущего:

У лукоморья

000000000000000000000000000000
000000000000000000000000000000

Nonce: 72608

Номер: 1

Код текущего: 0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Данные:

Код 
предыдущего:

стоит береза

0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Nonce: 69674

Номер: 2

Код текущего: 3dkc5d5c27fc842eefbaa60064461cb9a
48284ec7ae43181083dkvk662be714f2

Данные:

Код 
предыдущего:

златая цепь

3dkc5d5c27fc842eefbaa60064461cb9a
48284ec7ae43181083dkvk662be714f2

Nonce: 19495

Номер: 3

Код текущего: 00003d89c03848aca1f57af20210309fd
a3bc42e704ede975661c75410c63b90



Блокчейн валидация

При изменении одного блока все последующие за ним также должны быть валидированы

Данные:

Код 
предыдущего:

У лукоморья

000000000000000000000000000000
000000000000000000000000000000

Nonce: 72608

Номер: 1

Код текущего: 0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Данные:

Код 
предыдущего:

стоит береза

0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Nonce: 35586

Номер: 2

Код текущего: 00004263ae9859fab91287606baf0c81
5e6dd657cceaee14ecb7caa326dfd05e

Данные:

Код 
предыдущего:

златая цепь

00004263ae9859fab91287606baf0c815
e6dd657cceaee14ecb7caa326dfd05e

Nonce: 54055

Номер: 3

Код текущего: 000064abbdaa71d0364acea799c2b2d1
09191db0cdb8356a647ba87c55e340f7

подробнее: https://andersbrownworth.com/blockchain/blockchain



Пример: блоки блокчейна биткоина BTC

источник: https://bitaps.com/

Кодирование алгоритмом SHA256
• Длина последовательности равна 64
• Блок с 18 нулями вначале считается корректным

код биткоина: https://github.com/bitcoin/bitcoin



Публичный ключ (Public key), приватный ключ (private key). Расшифровка.

Пример. Криптоалгоритм RSA. Пусть 𝑝, 𝑞 – простые числа. Возьмем число 𝑁 = 𝑝 ⋅ 𝑞, 𝑀 = 𝑝 − 1 𝑞 − 1 .

𝑝 = 37, 𝑞 = 113, 𝑁 = 4181, 𝑀 = 4032.

1. Зафиксировать число такое, что 

Возьмем 

2. Найти такое, что 

Тогда ключ зашифровывания (публичный), ключ расшифровывания (приватный)

Пусть число, которое мы хотим зашифровать.

Шифрование: ௔

Расшифровывание: если шифр, то ௗ



Публичный ключ (Public key), приватный ключ (private key). Расшифровка.

Пример. Криптоалгоритм RSA. Пусть 𝑝, 𝑞 – простые числа. Возьмем число 𝑁 = 𝑝 ⋅ 𝑞, 𝑀 = 𝑝 − 1 𝑞 − 1 .

𝑝 = 37, 𝑞 = 113, 𝑁 = 4181, 𝑀 = 4032.

1. Зафиксировать число такое, что 

Возьмем 

2. Найти такое, что 

Тогда ключ зашифровывания (публичный), ключ расшифровывания

Покажем процесс зашифровывания и расшифровывания числа 

𝑋 = 10

5, 4181
𝑆 = 10ହ 𝑚𝑜𝑑 4181 = 3837

Зашифровывание Расшифровывание

𝑆 = 3837

1613, 4181
𝑋 = 3837ଵ଺ଵଷ 𝑚𝑜𝑑 4181 = 10



Создание и выпуск токенов

Токен (token) = цифровой актив

1) Выбор алгоритма кодирования

подробнее: https://whattomine.com/

2) Выбор размера и периодичности эмиссии

Транзакции:

Nonce: 21665

Номер: 1

100Выпуск:  Yaroslav

Код 
предыдущего:

0000000000000000000000000000000000000000000000000000000

Код 
текущего:

000011f3f6ad9fb6ba59c730dea56fb368167a064e3076e9e61056b04
42d27fc



Создание и выпуск токенов

Токен (token) = цифровой актив

1) Выбор алгоритма кодирования

подробнее: https://whattomine.com/

2) Выбор размера и периодичности эмиссии

3) Периодическая дополнительная эмиссия (при необходимости)

4) Совершение транзакций / передача информации

Код 
предыдущего:

0000000000000000000000000000000
00000000000000000000000000000

Nonce: 72608

Номер: 1

Код текущего: 0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Эмиссия: 100  Yaroslav

Транзакции:

Код 
предыдущего:

0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Nonce: 215458

Номер: 2

Код текущего: 0000db1c1a53d28ccdc819ce005a8ff52
50cd57ff88d59394e5ddb66ffcb57eb

Эмиссия: 10  Yaroslav

Транзакции:

100

 Andrey10 Yaroslav

 Alexey20 Yaroslav

 Anna15   Yaroslav

Код 
предыдущего:

0000db1c1a53d28ccdc819ce005a8ff52
50cd57ff88d59394e5ddb66ffcb57eb

Nonce: 215458

Номер: 3

Код текущего: 0000b80150119f379fda0732d1bbdd0d
127baf7ae69d6c9415433fc2591636c4

Эмиссия: 

Транзакции:  Victor5   Andrey

 Yaroslav10 Alexey

 Mikhail50 Yaroslav



Создание и выпуск токенов

Токен (token) = цифровой актив

1) Выбор алгоритма кодирования

подробнее: https://whattomine.com/

2) Выбор размера и периодичности эмиссии

3) Периодическая дополнительная эмиссия (при необходимости)

4) Совершение транзакций / передача информации

Код 
предыдущего:

0000000000000000000000000000000
00000000000000000000000000000

Nonce: 72608

Номер: 1

Код текущего: 0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Эмиссия: 100  a1b2c3

Транзакции:

Код 
предыдущего:

0000f7ddd0a82570ac932cfa6e01ed4a0
757446cb761b8852dce4a3b5582a8bd

Nonce: 215458

Номер: 2

Код текущего: 0000db1c1a53d28ccdc819ce005a8ff52
50cd57ff88d59394e5ddb66ffcb57eb

Эмиссия: 10  a1b2c3

Транзакции:

100

 c92df20f10 a1b2c3

 fag32b2f20 a1b2c3

 39d3dfc15 a1b2c3

Код 
предыдущего:

0000db1c1a53d28ccdc819ce005a8ff52
50cd57ff88d59394e5ddb66ffcb57eb

Nonce: 215458

Номер: 3

Код текущего: 0000b80150119f379fda0732d1bbdd0d
127baf7ae69d6c9415433fc2591636c4

Эмиссия: 

Транзакции:  30fbkcf25  c92df20f 

 a1b2c310 fag32v2f

 fdc30fcca50 a1b2c3



Демонстрация: выпуск собственного токена



Демонстрация: дополнительная эмиссия (при необходимости)



Демонстрация: транзакции

1

2

3

4



Создание, выпуск и обслуживание сети биткоина BTC

BTC
• Алгоритм SHA256
• Mаксимальное количество BTC составляет 21 млн.
• Уже намайнено более 19 млн.
• Каждые 4 года вознаграждение майнерам уменьшается в 2 раза
• В каком примерно году выпустят последний биткоин?

подробнее: https://bitaps.com/

Майнинг: ASIC miner

1 блок в среднем каждые 10 мин

Мощность сети vs Сложность



Нефинансовые применения блокчейна

Авторство и право владения
• Создание цифровых изданий с 

помощью уникальных 
идентификаторов

• Цифровые сертификаты для 
подтверждения авторства

• Передача прав от автора к 
покупателю

Так как в блоки можно записывать любую кодируемую информацию, 
возможно применение блокчейна в различных областях



Нефинансовые применения блокчейна

Авторство и право владенияNFT= Non-Fundable Token

создается цифровой аналог

Картина  Токен

подробнее: https://www.blockchain.com/nft

Так как в блоки можно записывать любую кодируемую информацию, 
возможно применение блокчейна в различных областях



Нефинансовые применения блокчейна

Авторство и право владенияNFT= Non-Fundable Token

создается цифровой аналог

Картина  Токен

Грузоперевозки
• Прозрачность в многоэтапных цепочках 

поставки грузов от владельцев к 
конечным потребителям

Так как в блоки можно записывать любую кодируемую информацию, 
возможно применение блокчейна в различных областях



Нефинансовые применения блокчейна

Так как в блоки можно записывать любую кодируемую информацию, 
возможно применение блокчейна в различных областях

Авторство и 
право владения

NFT= Non-Fundable Token

создается цифровой аналог

Картина  Токен

Грузоперевозки

• Безопасное хранение и 
конфиденциальная передача данных 
пациентов

• Проверка и контроль поставки 
медикаментов

Медицина



Новые финансовые инструменты (1/2)

Активы под обеспечение У нас имеется 0.05 BTC. Хотим взять 1 000 USDT без продажи биткоинов.

t=0 Текущая цена 30 000 USDT за 1 BTC.

t=0: Биржа Клиент
1000 USDT

0.0333 BTC

Резерв: 0.0167 BTC

Залог

t=T:
Сценарий I: 1 BTC = 40 000 USDT

0<t<T: Биржа Клиент%

Сценарий II: 1 BTC = 20 000 USDT  резерв: 0 BTC, позиция закрывается, клиент: 1000 USDT – %  

 залог: 0.0333 BTC, позиция открыта, клиент: 1000 USDT+0.0667 BTC – %



Новые финансовые инструменты (2/2)



Можно ли с помощью блокчейна создать пирамиду?

Да!

подробнее: https://vires.finance/

Схема:
1) Создается новая крипто-монета на базе известной биржи
и инвестиционной площадки.
2) Открывается торговля между новой монетой и уже 
существующими.
3) Проводится широкая маркетинговая компания, 
привлекаются инвесторы.
4) Основатели рассказывают общие слова, 
в детали не вдаются.
5) По факту основатели постоянно довыпускают себе новые 
монеты.
6) В определенный момент дела начинают идти «не очень». 
Курс новой монеты падает, у инвесторов остаются 
обесцененные монеты. 
Реальные активы остаются у основателей. 



Можно ли с помощью блокчейна создать пирамиду?

Но:

подробнее: https://nodes.wavesexplorer.com/addresses/data/3PEiD1zJWTMZNWSCyzhvBw9pxxAWeEwaghR https://vires.finance/as/3PHkZUJpS3AfmnXBNLCBmpqL25GJZb1hGiE

Блокчейн «все помнит», и мошеннические действия можно увидеть.



Контакты: ylyulko@hse.ru

Онлайн-курс «Математика в финансах» (https://icef.hse.ru/math-finance/ )


